Mailinblack

Mailinblack, un des pionniers dd.bs la sécurité email
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expertise en technologie collaborateurs organisations
cybersécurité et pédagogie engageés protégées

« Notre objectif : démocratiser la cybersécurité et la rendre
accessible a tous »

Thomas Kerjean, Directeur Géneral Mailinblack
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Mailinblack

Demande d’authentification « Je ne suis pas un robot »

MAILINBLACK

Bonjour,

Vous venez de me contacter par email pour la premiére fois. Dans une démarche de

protection de nos données, ma messagerie est sécurisée par |'anti-spam Mailinblack.

Pour que votre email me soit délivré, merci de cliquer sur le bouton ci-dessous et de
recopier le captcha pour prouver que vous n'étes pas un robot.

Cela ne vous sera plus demandé lors des prochains échanges.

Merci de nous soutenir dans cette démarche responsable.

Ludovic Girard
Igirard@mailinblack.com




Mailinblack

Un captcha* simple pour authentifier vos expéditeurs
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Une fois authentifié, Igirard@mailinblack.com, mlefevre@mailinblack.com,
iladirat@mailinblack.com, dregnier@mailinblack.com recevront votre email

Le systéme d'authentification avec Captcha Mailinblack permet de différencier un

utilisateur humain d'un robot

*Completely Automated Public Turing Test to tell Computers and Humans Apart



Contexte
Multiplication et diversification des cyberattaques
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+400% d’attaques informatiques en France depuis la
crise du covid




La messagerie : 1¢" vecteur de compromission

1 entreprise
/2

des cyberattaques a subi au moins une du CA, colt d’une
commencent par cyberattaque au cours de cyberattaque en
un email I'année 2021 moyenne*
Les types de cyberattaques passant Les diversifications a venir (voire
par I'email : déja présentes) :
* Phishing (hamegonnage) * Browser-in-the-browser
* Spearphishing (fraude/arnaque au président) * QR code
* Ransomware (cryptlocker, spyware...) * Cryptojacking
* Smishing

*s0it 100 000 euros en moyenne pour une PME



Répartition des emails sur 2022*

2,5%

25,7%
| spams

71,8%

*données de nos 15 000 clients Protect (1 million d'utilisateurs)



Zoom sur le nombre de cyberattaques et de spams
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arrétées par Mailinblack
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3 350 000
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910 000 000

bloqués par Mailinblack




Répartition par type d’organisation

Proportion de cyberattaques arrétées par rapport Proportion de spams arrétes par rapport au
au nombre total d'emails recus* : nombre total d'emails reqgus™ :

TPE 2,77% 31%
... 238% CE 246%
ETI 2,18% 25,09%

Grandes Entreprises 3,13% Grandes Entreprises 31,18%
Etablissements de santé [P Etablissements de santé 25,09%
Administrations publiques 2,5% Administrations publiques 29 3%

?

*Taux de cyberattaques/spams bloqué(e)s par rapport au nombre de clients Mailinblack selon leur type d'organisation



2023 ne semble pas étre parti pour sTaméliorer
Les pirates ne prennent pas de vacances...

Comment se prémunir des cyberattaques par email ?

Et rester serein méme pendant ses congés ?




Protect

Un email est envoyé par un expéditeur externe a votre
organisation, agent, utilisateur...

Expéditeur s
= >}

v Les emails infectés n'atteignent pas votre boite de réception
v Disponibilité et redondance des serveurs 24h/24

v Traitement des mails en temps réel (aucune latence)
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Protect

Protect, va analyser +100 caractéristiques dans I'email et le
catégoriser en conséquence

Intelligence Artificielle

Expéditeur Utilisateur

Demande

Anti-spearphishing d'authentification

Anti-phishing
~ o

v Inclut la détection de ransomwares, fraudes au président...
v Technologies propriétaires couplées a de l'lA

v Analyse des liens dans les emails (Secure Link)

Des technologies mises a jour régulierement pour détecter les nouvelles typologies d'attaques



Protect
1¢" prérequis, disposer d’un nom de domaine privé
Paramétrage de Protect impossible sur un nom de domaine public (gmail, wanadoo, orange...)

Quels sont les avantages a posséder un nom de domaine privé ?

v Participe a la crédibilité de votre commune auprés de vos habitants
v' Patrimoine digital (actif immatériel) d'une valeur trés importante sur internet
v' Apporte plus de sécurité et limite les risques d'usurpation

v Pilier essentiel dans votre projet de modernisation du systeme d’information

Noms de domaine disponibles aupres d’hébergeurs (OVH, lonos...) ou avec l'aide d'un prestataire IT



Protect
2¢me grérequis, étre accompagné d’un professionnel IT
Pour un paramétrage rapide et éviter les erreurs de configuration au déploiement

Quels sont les avantages a passer par un prestataire informatique ?

v" Centralisation des besoins et des expertises IT sur un interlocuteur
v' Responsable informatique (externalisé) qui est a jour des problématiques
v' Ressources internes parfois inadéquates et qui n‘ont pas le temps

v' Expert dans la mise en place des projets informatiques

Installation, paramétrage et support quotidien avec un expert
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