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Les risques ne sont pas immédiatement visibles.

Vol financier °} Arnaques

bépendance e sentimentales
émotionnelle

alaCB

ol bancaire
d'a\i:hats enligne 0} Fl‘audeS

Fraude a
I'abonnement

Vol financier

Vol de biens

Surveillance,
repérage

5 d'achats et de site 1
[+

Piratages de vos

f'e comptes en ligne
PhiShing = __c Vol et revente des

données

QU E LS SmiShing _ personnelles
SONT LES [+ J

9
RISQUES * Arnaques via {0

Vol financier

appel
téléphonique Vol et revente de
° données

personnelles

Usurpation r.e Vol financier

Vol et revente de
données
personnelles

de ventes internet



Les cyber reflexes

o F




R
ff Les cyber reflexes

. .‘§

%0
AVOIR DES MOTS DE PASSE
FORT ET UNE SECURITE

POUR DEVEROUILLER MON
APPAREIL




. '»\\
AVOIR DES MOTS DE PASSE
FORT ET UNE SECURITE

POUR DEVEROUILLER MON
APPAREIL

Les cyber reflexes

-
SAUVEGARDER SES
DONNEES SUR UN

DISQUE DUR OU DES
SERVEURS CONNUS




E '%\§
AVOIR DES MOTS DE PASSE
FORT ET UNE SECURITE

POUR DEVEROUILLER MON
APPAREIL

Les cyber reflexes

SAUVEGARDER SES
DONNEES SUR UN
DISQUE DUR 00 DES
SERVEURS CONNUS

NE PAS PARTAGER
AUTOMATIQUEMENT SES
DONNEES
PERSONNELLES




Quelques rappels de base
| es cyber reflexes

SAUVEGARDER SES
AVOIR DES MOTS DE PASSE . NE PAS PARTAGER
FORT ET UNE SECURITE DONNEES SUR UN AUTOMATIQUEMENT SES

POUR DEVEROUILLER MON DISQUE DUR 00 DES DONNEES
APPAREIL SERVEURS CONNUS PERSONNELLES

FAIRE LES MISES
A JOUR
REGULIEREMENT



SAUVEGARDER SES
DONNEES SUR UN
DISQUE DUR OU DES
SERVEURS CONNUS

AVOIR DES MOTS DE PASSE
FORT ET UNE SECURITE
POUR DEVEROUILLER MON
APPAREIL

FAIRE LES MISES
A JOUR
REGULIEREMENT

Quelques rappels de base
| es cyber reflexes

NE PAS PARTAGER
AUTOMATIQUEMENT SES
DONNEES
PERSONNELLES

OTILISER UN
ANTI-VIRUS



LAF Quelques rappels de base
Les cyber reflexes

SAUVEGARDER SES
VOIR DES MOTS DE PASSE . NE PAS PARTAGER
AFORT ET UNE SECUR?TE DONNEES SUR UN AUTOMATIQUEMENT SES

POUR DEVEROUILLER MON DISQUE DUR OV DES DONNEES
APPAREIL SERVEURS CONNUS PERSONNELLES

R TELECHARGER SES
LOGICIELS ET APPLIS

FAIRE LES MISES UNIQUEMENT SUR DES
A JOUR UTILISER ON ST LERERLES

REGULIEREMENT ANTI-VIRUS AUTORISATIONS



13 < .
APPRENEZ A REPERER LES ARNAQUES

Vos (ré)actions vous permettent de déjouer les arnaques !
Analyse des réponses °’

. Arnaques Vérification adresse
Couper le contact si . . i1/ n° de tél
demande d'argent ° ' Sentimentales Phlshlng - f° mail / n® de té

Smishing 10 Ne pas cliquer sur

les liens [les PJ

Garder des preuves °J

numériques

QUELS SONT LES
Vérifier 'URL et la BONS RéFLEXES

présence du

candenas lors d'un POUR DéJOUER

achat enligne Faux support

. CES ARNAQUES ? i echnique
Vérifier Fraude 3 Arnaques via ° technigq

réguliérement appel
ses comptes Ia CB téléphonique Spoofing:

Arnaque au
Opposition - faux conseiller

PERCEVAL bancaire

Vérifier les URL et la - .
présence du cadenas ° Lo rs Usurpatlon r-o Vérifier I'orthographe des URL

Rester sur les messageries °+ d'achats et de site 16

internes aux plateformes Vol et revente de

données
personnelles

internet
de ventes

Ne pas donner suite en °J

cas de doutes




